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1 OBJECTE, NORMA, ABAST, ROLS | RESPONSABILITATS

1.1. OBJECTE

L'objectiu d'aquest document és definir la politica de seguretat en relacié al ENS de Aprovisionaments Santa Tecla,
A.LE.

1.2. NORMA

La base normativa que afecta el desenvolupament de les activitats i competéncies de Aprovisionaments Santa Tecla,
A.LLE., pel que fa a la prestacio dels serveis digitals es refereix, i que implica la implantacié de forma explicita de
mesures de seguretat en els sistemes d'informacid, esta constituida per la legislacid recollida en el document
“Org.01- ART.28-REG-Legislacio Vigent ENS-INT”

També formen part del marc normatiu les restants normes aplicables a Aprovisionaments Santa Tecla, A.l.E. com
entitat privada.

El manteniment del marc normatiu sera responsabilitat de Aprovisionaments Santa Tecla, A.L.E., i es mantindra en
funcié de les Guies i les instruccions técniques de seguretat d'obligat compliment, publicades mitjangant resolucio
de la Secretaria d'Estat d'Administracions Publiques i aprovades pel Ministeri d'Hisenda i Administracions Publiques,
a proposta del Comité Sectorial d'Administracio Electronica i a iniciativa del Centre Criptologic Nacional (CCN).

Es responsabilitat de Aprovisionaments Santa Tecla, A.L.E., d'identificar les guies de seguretat de CCN-CERT,
referenciades en |'esmentat article, que seran d'aplicacié per millorar el compliment del que estableix I'Esquema
Nacional de Seguretat.

1.3. ABAST

Aquesta politica s'aplicara als sistemes d'informacié de Aprovisionaments Santa Tecla, A.l.LE., que estiguin
relacionats amb la prestacié de serveis per mitjans electronics, amb el compliment de deures per mitjans electronics
o amb I'accés a la informacio o als processos i procediments que es troben dins de I'abast de I'Esquema Nacional de
Seguretat (ENS) i el Sistema de Gestio creat per donar cobertura al seu compliment dins I’organitzacié.

e S’aplica a tota la documentacid i activitats del Sistema de Gestio.

e Els usuaris d'aquest document sén els membres de |'equip Aprovisionaments Santa Tecla, A.l.E. afectats pel
Sistema de Gestid.

e Aquest document esta subjecte a revisid, aprovacio, distribucid, derogacié i destruccid tal com estableix el
Cap del Sistema de Gestid. : GUIAS CCN-CERT (per la seva consulta)

1.4. ROLS | RESPONSABILITAT
Document:
e Op.acc.01-PCD-Rols i Responsabilitats-SIG-INT

2 GUIES
Les que afecten als controls determinats estan recollides en el document de la “Declaracié d’aplicabilitat”
e REG-Declaracié d'aplicabilitat ENS RD311-2022-MIG-INT

Degut al seu caracter canviant i que el CCN-CERT actualitza constantment les GUIES disposem del seu enllag per la
consulta de I'dltima versio.

e Document: GUIAS CCN-CERT (per la seva consulta)

3 INTRODUCCIO
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Aprovisionaments Santa Tecla, A.l.E., depén dels sistemes TIC (Tecnologies d'Informacié i Comunicacions) per assolir
els seus objectius i donar suport a les entitats que formen part de Xarxa Sanitaria i Social Santa Tecla AIE. Aquests
sistemes han de ser administrats amb diligéncia, prenent les mesures adequades per protegir-los enfront de danys
accidentals o deliberats que puguin afectar la disponibilitat, integritat, confidencialitat, autenticitat i tragabilitat de
la informacid tractada o els serveis prestats.

L'objectiu de la seguretat de la informacio és garantir la qualitat de la informacié i la prestacié continuada dels
serveis, actuant preventivament, supervisant |'activitat diaria i reaccionant amb rapidesa als incidents.

Els sistemes TIC han d'estar protegits contra amenaces de rapida evolucid amb potencial per incidir en la
confidencialitat, integritat, disponibilitat, autenticitat i tragabilitat Us previst i valor de la informacid i els serveis. Per
defensar-se d'aquestes amenaces, es requereix una estrategia que s'adapti als canvis en les condicions de I'entorn
per garantir la prestacio continua dels serveis. Aixo implica que els departaments han d'aplicar les mesures minimes
de seguretat exigides per I'Esquema Nacional de Seguretat, aixi com realitzar un seguiment continu dels nivells de
prestacié de serveis, seguir i analitzar les vulnerabilitats reportades, i preparar una resposta efectiva als incidents
per garantir la continuitat dels serveis prestats.

Els diferents departaments han d’assegurar-se que la seguretat TIC és una part integral de cada etapa del cicle de
vida del sistema, des de la seva concepcié fins a la retirada de servei, passant per les decisions de desenvolupament
o adquisicio i les activitats d'explotacié. Els requisits de seguretat i les necessitats de finangcament, han de ser
identificats i inclosos en la planificacid, en la sol-licitud d'ofertes, i en plecs de licitacio per a projectes de TIC.

Els departaments han d'estar preparats per prevenir, detectar, reaccionar i recuperar-se de incidents, d'acord a
I'Article 7 de I'ENS.

4 MISSIO

Es satisfer les necessitats de les entitats que formen part de Xarxa Sanitaria i Social Santa Tecla AIE i fidelitzar-los,
fomentant accions que contribueixin a el desenvolupament del seu negoci i activitats, obtenint els millors resultats
per als nostres col-laboradors, la nostra plantilla, la nostra empresa i, en definitiva, crear riquesa per a la societat en
general.

Oferir a les empreses integrants de la nostra AIE un ampli i actualitzat cataleg de serveis de suport informatic ,
aportant una qualitat excepcional i excel-leéncia en el nostre servei

5 VISIO

Ser un proveidor personalitzat d'elements normalitzats tant voluntaris com de requeriment legal en el sector sanitari
i social, obtenint el reconeixement com un proveidor de referéncia pel valor afegit que aportem a les entitats
integrants de la AIE.

Busquem la satisfaccié continua dels nostres clients a través d'un servei que assoleixi les seves expectatives i una
adaptacio a les necessitats de mercat, per associar la nostra marca amb la qualitat, el servei i la competitivitat.

Proporcionar un entorn de treball optim per disposar dels millors professionals, on se sentin inspirats a superar-se
dia a dia per poder oferir I'excel-léncia en les nostres activitats.

Aixi mateix, volem contribuir a les generacions futures, garantint serveis que compleixin amb les normes més
estrictes de qualitat, seguretat de la informacio, respectuoses amb el medi ambient i amb el compliment Legal
establert.

6 OBJECTIUS

Els objectius de seguretat de la informacio s'establiran en les funcions i els nivells pertinents, enfocats a la millora i
utilitzant com a marc de referéncia:
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Canvis a les necessitats de les parts interessades que portin a una millora de |'abast del sistema.

Requisits de seguretat de la informacié aplicables i els resultats de I'apreciacié i del tractament dels riscos

per garantir la confidencialitat, la integritat, la disponibilitat, la tragabilitat i I'autenticitat de la informacio,

aixi com la proteccio de les dades personals.

e Factors interns com l'aplicacié de técniques organitzatives que millorin el seguiment de la tramitacié i la
resolucio d'incidents de seguretat.

e Factors externs com els avengos tecnologics, I'aplicacié dels quals millorin I'eficacia del tractament dels

riscos.

La millora de I'eficacia de la formacid i la conscienciacid del personal que treballa a I'entitat i afecta el seu

exercici en seguretat de la informacid.

Aixi mateix, la planificacio per a la consecucié dels objectius de seguretat de la informacio establerts es realitzara
tenint en compte els elements seglients:

El que es fara.

Els recursos necessaris.

El responsable.

Termini d'assoliment.

Indicadors per avaluar el resultat/compliment.

7 VALORS
Els nostres valors sén el fonament de la nostra missid i els instruments per assolir la nostra visio.

1.1. ORIENTACIO A CLIENT

El nostre éxit és el dels nostres clients. Tota la nostra organitzacié i estrategia empresarial esta enfocada a satisfer
les expectatives dels nostres clients i a col-laborar amb el desenvolupament de les seves activitats.

1.2. QUALITAT

Som responsables en la nostra forma de treballar i exigents en el servei que oferim, garantint un alt estandard de
qualitat tant en processos com en els nostres serveis.

1.3. PROFESSIONALITAT

El nostre equip huma, entusiasmat i professional, esta compromes en totes les accions que duem a terme, sent
rigorosos en |I'execucid de les nostres tasques per assolir I'excel-léncia.

1.4. COMPROMIS ETIC

La imatge de la nostra empresa esta representada per I'honestedat i integritat moral de dirigents i treballadors,
actuant de forma transparent i responsable amb tots els nostres col-laboradors.

1.5. VISIO DE FUTUR

Dirigim les nostres actuacions cap a la consecucié dels objectius de el projecte empresarial per obtenir una
sostenibilitat de I'organitzacié i de I'equip huma, que ens permeti seguir millorant continuament.

8 COMPLIMENT ENS

Aprovisionaments Santa Tecla, A.l.E., per aconseguir el compliment dels articles del Reial Decret 311/2022, de 3 de
maig pel qual es regula I'Esquema Nacional de Seguretat en I'ambit de I'administracid electronica, que recullen els
principis basics i els requisits minims, ha implementat diverses mesures de seguretat proporcionals a la naturalesa
de la informacid i els serveis a protegir i tenint en compte la categoria dels sistemes afectats.

1.1. SEGURETAT COM UN PROCES INTEGRAL | SEGURETAT PER DEFECTE
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La seguretat constitueix un procés integrat per tots els elements tecnics, humans, materials i organitzatius,
relacionats amb el sistema. L'aplicacio de I'Esquema Nacional de Seguretat a Aprovisionaments Santa Tecla, A.l.E.,
estara presidida per aquest principi, que exclou qualsevol actuacié puntual o tractament conjuntural.

Es prestara la maxima atencio a la conscienciacio de les persones que intervenen en el procés i als seus responsables
jerarquics, perque, ni la ignorancia, ni la manca d'organitzacio i coordinacio, ni instruccions inadequades, siguin font
de risc per a la seguretat.

Els sistemes es dissenyaran de manera que garanteixin la seguretat per defecte, de la seglient forma:

a) El sistema proporcionara la minima funcionalitat requerida perque l'organitzacié assoleixi els seus
objectius.

b) Les funcions d'operacid, administracid i registre d'activitat seran les minimes necessaries, i s'ha d'assegurar
gue només son accessibles per les persones, o des d’emplagaments o equips, autoritzats, es pot exigir si
escau restriccions d'horari i punts d'accés facultats.

c) Enunsistema d'explotacio s'eliminaran o desactivaran, mitjangant el control de la configuracio, les funcions
que no siguin d'interés, siguin innecessaries i, fins i tot, aquelles que siguin inadequades a la finalitat que es
persegueix.

d) L'Gs ordinari del sistema ha de ser senzill i segur, de manera que una utilitzacié insegura requereixi un acte
conscient per part de 'usuari.

1.2. REEVALUACIO PERIODICA | INTEGRITAT | ACTUALITZACIO DEL SISTEMA

Aprovisionaments Santa Tecla, A.L.E., ha implementat controls i avaluacions regulars de la seguretat, (incloent-hi
avaluacions dels canvis de configuracié de forma rutinaria), per conéixer en tot moment I'estat de la seguretat dels
sistemes amb relacié a les especificacions dels fabricants, a les vulnerabilitats i a les actualitzacions que els afectin,
reaccionant amb diligencia per gestionar el risc a la vista de I'estat de seguretat d’aquests. Abans de I'entrada de
nous elements, siguin fisics o logics, aquests requeriran una analisi formal.

Aixi mateix, sol-licitara la revisié periodica per part de tercers amb la finalitat d'obtenir una avaluacié independent.

1.3. GESTIO DE PERSONAL | PROFESSIONALITAT

Tots els membres de Aprovisionaments Santa Tecla, A.L.E., dins I'ambit de I'ENS, atendran a una sessid de
conscienciacié en materia de seguretat minim un cop a l'any. S'establira un programa de conscienciacié continua
per atendre tots els membres, en particular als de nova incorporacié.

Les persones amb responsabilitat en I'Us, operacié o administracio de sistemes TIC rebran formacié per la gestio
segura dels sistemes en la mesura que la necessitin. La formacio sera obligatoria abans d'assumir una responsabilitat,
tant si és la seva primera assignacid o si es tracta d'un canvi de lloc de treball o de responsabilitats en el mateix.

1.4. GESTIO DE LA SEGURETAT BASADA EN ELS RISCOS | ANALISI | GESTIO DE RISCOS

Tots els sistemes afectats per aquesta Politica de Seguretat, aixi com tots els tractaments de dades personals, han
de ser objecte d'una analisi de riscos, avaluant les amenaces i els riscos a que estan exposats. Aquesta analisi es
repetira:

e Regularment, almenys un cop a l'any.
e Quan canvii la informacié tractada i / o els serveis prestats de manera significativa.
e Quan passi unincident greu de seguretat o es detectin vulnerabilitats greus.

El responsable de seguretat ENS sera l'encarregat de qué es realitzi I'analisi de riscos, aixi com d'identificar
mancances i debilitats i posar-les en coneixement del Comite de Seguretat de la Informacio.

1.5. INCIDENTS DE SEGURETAT , PREVENCIO, REACCIO | RECUPERACIO

Aprovisionaments Santa Tecla, A.l.E., ha implementat un procés integral de deteccid, reaccid i recuperacié davant
de codi nociu mitjancant el desenvolupament de procediments que cobreixen els mecanismes de deteccid, els
criteris de classificacio, els procediments d'analisi i resolucid, aixi com les vies de comunicacid a les parts interessades
i el registre de les actuacions. Aquest registre es fara servir per a la millora continua de la seguretat del sistema.
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Perqueé la informacié i / o els serveis no es vegin perjudicats per incidents de seguretat, Aprovisionaments Santa
Tecla, A.LLE., implementa les mesures de seguretat establertes per I'ENS, aixi com qualsevol altre control addicional,
que hagi identificat com a necessari, a través d'una avaluacié d'amenaces i riscos. Aquests controls, aixi com els rols
i responsabilitats de seguretat de tot el personal, estan clarament definits i documentats.

Quan es produeix una desviacid significativa dels parametres que s'hagin preestablert com a normals, s'establiran
els mecanismes de deteccid, analisi i informe necessaris perqueé arribin als responsables regularment.

Aprovisionaments Santa Tecla, A.l.E., establira les seglients mesures de reaccié davant incidents de seguretat:

e Mecanismes per respondre eficagment als incidents de seguretat.

e Designar un punt de contacte per a les comunicacions pel que fa a incidents detectats en altres
departaments o en altres organismes.

e Establir protocols per a l'intercanvi d'informacio relacionada amb I'incident. Aixo inclou comunicacions, en
ambdés sentits, amb els Equips de Resposta a Emergéencies (CERT).

e Per garantir la disponibilitat dels serveis, Aprovisionaments Santa Tecla, A.L.E., disposa dels mitjans i
tecniques necessaries que permeten garantir la recuperacié dels serveis més critics.

1.6. LINIES DE DEFENSA | PREVENCIO DAVANT ALTRES SISTEMES INTERCONNECTATS

Aprovisionaments Santa Tecla, A.LLE., ha implementat una estrategia de proteccid basada en multiples capes,
constituides per mesures organitzatives, fisiques i logiques, de tal manera que quan una de les capes falli, el sistema
implementat permeti:

e Guanyar temps per a una reaccio adequada davant dels incidents que no han pogut evitar.
e Reduir la probabilitat que el sistema sigui compromeés en el seu conjunt.
e  Minimitzar lI'impacte final sobre el mateix.

Aquesta estratégia ha de protegir el perimetre, en particular, si es connecta a xarxes publiques. En tot cas
s'analitzaran els riscos derivats de la interconnexid del sistema, a través de xarxes, amb altres sistemes, i es
controlara el seu punt d'unio.

1.7. FUNCIO DIFERENCIADA ORGANITZACIO | IMPLANTACIO DEL PROCES DE SEGURETAT.

Aprovisionaments Santa Tecla, A.l.E., ha organitzat la seva seguretat comprometent a tots els membres de
I'organitzacié mitjancant la designacid de diferents rols de seguretat amb responsabilitats clarament diferenciades,
tal com es recull en I'apartat “ORGANITZACIO DE LA SEGURETAT" del present document.

1.8. AUTORITZACIO | CONTROL DELS ACCESSOS

Aprovisionaments Santa Tecla, A.LLE., ha implementat mecanismes de control d'accés al sistema d'informacio,
limitant als estrictament necessaris i degudament autoritzats.

1.9. PROTECCIO DE LES INSTAL-LACIONS

Aprovisionaments Santa Tecla, A.LE., ha implementat mecanismes de control d'accés fisic, prevenint els accessos
fisics no autoritzats, aixi com els danys a la informacié i als recursos, mitjangant perimetres de seguretat, controls
fisics i proteccions generals en diferents arees.

1.10. ADQUISICIO DE PRODUCTES DE SEGURETAT | CONTRACTACIO DE SERVEIS DE SEGURETAT

Per a l'adquisicio de productes, Aprovisionaments Santa Tecla, A.L.E., tindra en compte que aquests productes
tinguin certificada la funcionalitat de seguretat relacionada amb I'objecte de la seva adquisicio, excepte en aquells
casos en que les exigéncies de proporcionalitat pel que fa als riscos assumits no ho justifiquin, segons el parer del
Responsable de Seguretat.

1.11. PROTECCIO DE LA INFORMACIO EMMAGATZEMADA | EN TRANSIT | CONTINUITAT DE
L'ACTIVITAT
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Aprovisionaments Santa Tecla, A.l.E., ha implementat mecanismes per protegir la informacié emmagatzemada o en
transit, especialment quan aquesta es troba en entorns insegurs (portatils, mobils, tauletes, suports d'informacio,
xarxes obertes, etc.).

Els sistemes disposaran de copies de seguretat i establir els mecanismes necessaris per garantir la continuitat de les
operacions en cas de perdua dels mitjans habituals de treball.

S'han desenvolupat procediments que asseguren la recuperacidé i conservacié a llarg termini dels documents
electronics produits en I'ambit de les competéncies de Aprovisionaments Santa Tecla, A.L.E. . De la mateixa manera,
s'han implementat mecanismes de seguretat d'acord amb la naturalesa del suport en que es trobin els documents,
per garantir que tota informacio relacionada en suport no electronic estigui protegida amb el mateix grau de
seguretat que I'electronica.

1.12. REGISTRES D'ACTIVITAT

Aprovisionaments Santa Tecla, A.l.E., ha habilitat registres de I'activitat dels usuaris retenint la informacio necessaria
per monitorar, analitzar, investigar i documentar activitats indegudes o no autoritzades, permetent identificar en
cada moment a la persona que actua. Tot aixo amb la finalitat exclusiva d'aconseguir el compliment de I'objecte del
present Reial decret, amb plenes garanties del dret a I'honor, a la intimitat personal i familiar, laimatge dels afectats,
i d'acord amb la normativa sobre proteccié de dades personals o laboral, i altres disposicions que siguin aplicables.

9 ORGANITZACIO DE LA SEGURETAT

L'organitzacié de la Seguretat de la Informacid a Aprovisionaments Santa Tecla, A.LE. , s'estableix en la forma que
s'indica a continuacid.

1.1. ROLS O PERFILS DE SEGURETAT

Per garantir el compliment i I'adaptacio de les mesures exigides per reglament, s'han creat rols o perfils de seguretat
i s'han designat els carrecs o organs que els ocuparan, de la segiient forma:

Delegat de Proteccié de Dades.

Responsable d'Informacio.

Responsable dels Serveis.

Responsable de Seguretat.

Responsable del Sistema.

Responsable de contactes amb proveidors (POC).

1.2. COMITE DE SEGURETAT DE LA INFORMACIO

Aprovisionaments Santa Tecla, A.l.E. , ha constituit un Comité de Seguretat de la Informacid, com a organ col-legiat,
i esta format pels seglients membres:

Delegat de Proteccid de Dades.

Responsable de Seguretat.

Responsable de el Sistema.

Responsable/s de la Informacid.

Responsable/s dels Serveis.

Responsable/s de contactes amb proveidors POC

Els Responsables de la Informacid i dels Serveis seran convocats en funcié dels assumptes a tractar.

El delegat de Proteccid de Dades participara amb veu, pero sense vot en les reunions de Comité de seguretat de la
informacié quan en el mateix vagin a abordar qliestions relacionades amb el tractament de dades de caracter
personal, aixi com sempre que es requereixi la seva participacid. En tot cas, si un assumpte se sotmetés a votacio,
es fara constar sempre en acta I'opinié del Delegat de Proteccié de Dades.
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Amb caracter opcional, altres membres de Aprovisionaments Santa Tecla, A.l.E. , podran incorporar-se a les tasques
del Comite, inclosos grups de treball especialitzats, siguin de caracter intern, extern o mixt.

El Comité de Seguretat de la Informacié celebrara les seves sessions a les dependéencies de Aprovisionaments Santa
Tecla, A.L.E., amb periodicitat anual, Prévia convocatoria a I'efecte realitzada pel President d'aquest Comite.

1.3.

RESPONSABILITATS ASSOCIADES A L'ESQUEMA NACIONAL DE SEGURETAT

A continuacio, es detallen i s'estableixen les funcions i responsabilitats de cadascuna dels rols de seguretat ENS:

1.1.1.

FUNCIONS DEL RESPONSABLE DE LA INFORMACIO | DELS SERVEIS

Establir i aprovar els requisits de seguretat aplicables al servei i la informacid dins del marc establert en
I'annex | del Reial Decret 311/2022, de 3 de maig prévia proposta al responsable de seguretat ENS, i/ o
Comite de Seguretat de la Informacié

Acceptar els nivells de risc residual que afectin el servei i a la Informacio.

1.1.2.

FUNCIONS DEL RESPONSABLE DE SEGURETAT

Mantenir i verificar el nivell adequat de seguretat de la Informacio tractada i dels serveis electronics prestats
pels sistemes d'informacio.

Promoure la formacié i conscienciacié en matéria de seguretat de la informacid.

Designar responsables de I'execucié de I'analisi de riscos, de la declaracié d'aplicabilitat, identificar mesures
de seguretat, determinar configuracions necessaries, elaborar documentacié de sistema.

Proporcionar assessorament per a la determinacié de la categoria de sistema, en col-laboraciéo amb el
responsable del Sistema i / o Comité de Seguretat de la Informacio de la Informacio.

Participar en I'elaboracid i implantacio dels plans de millora de la seguretat i arribat el cas en els plans de
continuitat, procedint a la seva validaciod.

Gestionar les revisions externes o internes del sistema.

Gestionar els processos de certificacio.

Elevar al Comite de Seguretat 'aprovacio de canvis i altres requisits de sistema.

1.1.3.

FUNCIONS DEL RESPONSABLE DEL SISTEMA

Dur a terme les funcions de I'administrador de la seguretat de sistema:

La gestio, configuracid i actualitzacid, si escau, del hardware i programari en els quals es basen els
mecanismes i serveis de seguretat.

La gestio de les autoritzacions concedides als usuaris de sistema, en particular els privilegis concedits,
incloent-hi el monitoratge de I'activitat desenvolupada en el sistema i la seva correspondencia amb el que
autoritza.

Aprovar els canvis en la configuracio vigent del Sistema d'Informacid.

Assegurar que els controls de seguretat establerts es compleixen estrictament.

Assegurar que son aplicats els procediments aprovats per gestionar el Sistema d'Informacio.

Supervisar les instal-lacions de maquinari i programari, les seves modificacions i millores per assegurar que
la seguretat no esta compromesa i que en tot moment s'ajusten a les autoritzacions pertinents.
Monitoritzar |'estat de seguretat proporcionat per les eines de gestid d'esdeveniments de seguretat i
mecanismes d'auditoria técnica.

Quan la complexitat del sistema ho justifiqui, el responsable de Sistema podra designar els responsables de sistema
delegats que consideri necessaris, que tindran dependeéncia funcional directa d'aquell i seran responsables en el seu
ambit de totes aquelles accions que els delegui el mateix. De la mateixa manera, també podra delegar en un altre/s
funcions concretes de les responsabilitats que se li atribueixen.

1.1.4.

FUNCIONS DEL RESPONSABLE DEL CONTACTE AMB PROVEIDORS POC
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El responsable de Contacte amb els proveidors realitzara les seglients funcions:

Descripcid de serveis i modalitat.

Informacio sobre I' arquitectura de seguretat.

Ubicacié de la informacio.

Mesures de seguretat implementades.

Compliment de la normativa vigent de proteccié de dades.
Incidents de seguretat.

Cadena de subcontractacid i els seus canvis.

Seguiment dels Acords de Nivell de Servei (SLA).

1.4. FUNCIONS DE EL COMITE DE SEGURETAT DE LA INFORMACIO

El Comité de Seguretat tindra les seglents funcions:

e Atendre les sol-licituds, en mateéria de Seguretat de la Informacid, de I'Administracid i dels diferents rols de
seguretat i / o arees informant regularment de I'estat de la Seguretat de la Informacid.

e Assessorar en matéria de Seguretat de la Informacid.

e Resoldre els conflictes de responsabilitat que puguin apareixer entre les diferents unitats administratives.

e Promoure la millora continua del sistema de gestio de la Seguretat de la Informacid. Per a aix0 s'encarregara

de:

Coordinar els esforcos de les diferents arees en materia de Seguretat de la Informacio, per
assegurar que aquests siguin consistents, alineats amb I'estratégia decidida en la materia, i evitar
duplicitats.

Proposar plans de millora de la Seguretat de la Informacié, amb la seva dotacié pressupostaria
corresponent, prioritzant les actuacions en materia de seguretat quan els recursos siguin limitats.
Vetllar perqué la Seguretat de la Informacio es tingui en compte en tots els projectes des de la
seva especificacid inicial fins a la posada en operacié. En particular haura de vetllar per la creacié i
utilitzacié de serveis horitzontals que redueixin duplicitats i donin suport a un funcionament
homogeni de tots els sistemes TIC.

Realitzar un seguiment dels principals riscos residuals assumits per I'Administracié i recomanar
possibles actuacions respecte d'ells.

Realitzar un seguiment de la gestié dels incidents de seguretat i recomanar possibles actuacions
respecte d'ells.

Elaborar i revisar regularment la Politica de Seguretat de la Informacid per a la seva aprovacio per
I'organ competent.

Elaborar la normativa de Seguretat de la Informacié per a la seva aprovacio en coordinacié amb la
Direccié General.

Verificar els procediments de seguretat de la informacio i la resta de documentacié per a la seva
aprovacio.

Elaborar programes de formacié destinats a formar i sensibilitzar el personal en materia de
Seguretat de la Informacid i en particular en matéria de proteccio de dades de caracter personal.
Elaborar i aprovar els requisits de formacio i qualificacié d'administradors, operadors i usuaris des
del punt de vista de Seguretat de la Informacio.

Promoure la realitzacid de les auditories periodiques ENS i de proteccié de dades que permetin
verificar el compliment de les obligacions de I'Administracié en matéria de seguretat de la
Informacio.

1.5. PROCEDIMENTS DE DESIGNACIO

La creacié del Comite de Seguretat de la Informacié, el nomenament dels seus integrants i la designacid dels
responsables identificats en aquesta Politica ha estat realitzada per Aprovisionaments Santa Tecla, A.LE., i
comunicada a les parts afectades.

Els membres de Comité, aixi com els rols de seguretat seran revisats cada quatre anys o en ocasié de vacant.
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1.6. RESSOLUCIO DE CONFLICTES

El Comité de Seguretat de la Informacid, s'encarregara de la resolucié dels conflictes i / o diferéncies d'opinions, que
poguessin sorgir entre els rols de seguretat.

10 DADES DE CARACTER PERSONAL

Aprovisionaments Santa Tecla, A.L.E. recollira dades de caracter personal quan siguin adequades, pertinents i no
excessives i aquestes tinguin relacié amb I'ambit i les finalitats per als quals s'hagin obtingut. De la mateixa manera,
ha d'adoptar les mesures d'indole técnica i organitzatives necessaries per al compliment de la normativa de Proteccio
de Dades vigent en cada cas.

A la vista de I'entrada en aplicacio, el dia 25 de maig de 2018, del Reglament (UE) A la vista de I'entrada en aplicacid,
el dia 25 de maig de 2018, del Reglament (UE) 2016/679 de el Parlament Europeu i del Consell, de 27 d'abril de 2016,
relatiu a la proteccid de les persones fisiques pel que fa al tractament de dades personals i a la Iliure circulacié
d'aquestes dades i pel qual es deroga la Directiva 95/46 / CE (Reglament general de proteccié de dades) i la seva
translacio a la legislacié espanyola amb la Llei Organica 3/2018, de 5 de desembre, de proteccié de dades Personals
i garantia dels drets digitals, s'han anat adaptant les mesures oportunes com ara, I'analisi de legitimitat juridica de
cada una de les dades tractaments de dades que es duguin a terme, I'analisi de riscos, I'avaluacié d'impacte si el risc
és alt, el registre d'activitats i el nomenament de qui hagi d'exercir les funcions de Delegat de Proteccié de Dades.

11 DESENVOLUPAMENT DE LA POLITICA DE SEGURETAT DE LA INFORMACIO

El Comité de Seguretat de la Informacié ha aprovat el desenvolupament d'un sistema de gestio, que sera establert,
implementat, mantingut i millorat, d'acord amb els estandards de seguretat. Aquest sistema s'adequara i servira de
gestiod dels controls de I'Esquema Nacional de Seguretat. El sistema sera documentat i permetra generar evidencies
dels controls i de I'acompliment dels objectius marcats pel Comite. Hi ha d'haver un procediment de gestid
documental que establira les directrius per a I'estructuracié de la documentacié de seguretat de sistema, la seva
gestid i accés.

Correspon al Comité de Seguretat de la Informacié la revisié anual de la present Politica proposant, en cas que sigui
necessari millores d’aquesta, per a la seva aprovacié per part de la Direccié de Aprovisionaments Santa Tecla, A.I.E.
competent per rad de la matéria de Aprovisionaments Santa Tecla, A.I.E.

12 TERCERES PARTS

Quan es presti serveis a altres organismes publics o entitats privades, o es tracti informacid, se'ls fara particips
d'agquesta Politica de Seguretat de la Informacié. Aprovisionaments Santa Tecla, A.l.E. definira i aprovara els canals
per a la coordinacié de la informacié i els procediments d'actuacio per a la reaccié davant incidents de seguretat,
aixi com la resta d'actuacions que Aprovisionaments Santa Tecla, A.L.E. , dugui a terme en matéria de Seguretat en
relacié amb altres organismes.

Quan Aprovisionaments Santa Tecla, A.l.E., utilitzi serveis de tercers o cedeixi informacié a tercers, se'ls fara particips
d'aquesta Politica de Seguretat i de la Normativa de Seguretat existent que pertoqui a aquests serveis o informaciod.
Aquesta tercera part quedara subjecte a les obligacions establertes en I'esmentada normativa, podent desenvolupar
els seus propis procediments operatius per satisfer-la. S'establiran procediments especifics de comunicacio i
resolucié d'incidencies. Es sol-licitara que el personal de tercers estigui adequadament conscienciat en materia de
seguretat, almenys al mateix nivell establert en aquesta Politica de Seguretat.

De la mateixa manera, quan algun aspecte d'aquesta Politica de Seguretat no pugui ser satisfet per una tercera part
segons es requereix en els paragrafs anteriors, es requerira un informe del responsable de seguretat ENS que precisi
els riscos en que s'incorre i la forma de tractar-los. Es requerira I'aprovacio d'aquest informe pels responsables de la
informacid i els serveis afectats abans de seguir endavant.
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Nota: per a la seva elaboracio com a suport addicional es pot utilitzar la Guia CCN-STIC 805 Esquema Nacional de
Seguretat. Politica de Seguretat de la Informacio.

13 APROVACIO | ENTRADA EN VIGOR

Text aprovat el dia 23 de Juliol de 2024 per resolucié de Aprovisionaments Santa Tecla, A.l.E.

Sota signants
J.C.

Aquesta "Politica de Seguretat de la Informacio", d'ara endavant Politica, sera efectiva des d'aquesta data i fins
que sigui reemplagada per una nova Politica.

14 CONTROL DE CANVIS

Creacio del procediment inicial de politica
- 08/05/2024 L. A de seguretat per el nou SIG (ENS-ISO) )€ 15/05/2024
- 20/05/2024 L. A Modificacions Funcions dels Responsables J.C. 23/07/2024

LA MODIFICACIO D'AQUEST PROCEDIMENT REQUEREIX LA NOTIFICACIO AL RSIG
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